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Sequestrez vos mots de passe




x Ou ai-je écris ce mot de passe ?

x Pourtant, j’étais sur que c’était mon
mot de passe habituel !

x Que vais-je mettre comme mot de
passe ?

x C'est penible, ces contraintes avec
caracteres spéciaux %!




| es avantages au gquotidien

* Démonstration de l'utilisation d’un login (identifiant/mot de
nasse) déja existant dans le séquestre

 Démonstration de 'utilisation lors de la création d’un
nouveau compte sur un site.
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‘? Options

lci vous pouvez configurer les options globales du programme KeePass.

{m Sécurté | [Z] Politique | [ interface | B Intégration | 7% Avancé |

Vemouiller 'espace de travail aprés une période dinactivité de KeePass (en secondes): 1800 &

Verouiller I'espace de travail aprés une période dinactivité de I'utilisateur (en secondes) : 600

Effacement du presse-papiers aprés un délai (en secondes) 12 $




Nouveau login

‘N
Le titre facilite la recherche

Nom d’utilisateur ou email
servant d’identifiant

URL (permet de savoir pour
quel site!)

Infos complémentaire

<2~/ Ou clic-droit « Ajouter une entrée »

Créer une nouvelle entrée de mot de passe.

Q{ Ajouter une entrée

g || it atemten i
Titre : OpenStreetMap (a carte libre) lcone :

_’ Nom d'utilisateur : bcag2

Confirmation :
Qualité :

Mot de passe : esesesesesscscnenene

OO toobits THNNNNNNN 00 20car

\’ Adresse (URL) : https://www openstreetmap .org/login

Remarques :

Enérer un mot de passe ]

compte pour modffier la carte

[
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Nouveau login

M= Options de génération de mots de passe
_t* lci vous pouvez définir les propriétés des mots de passe générés.

Paramétres Avancé () Prévisualisation
Profil : | (Personnaliser) v | | 1=
Paramétres en cours

(® Générer en utilisant un jeu de caractéres -

Longueur du mot de passe généré 2015
Des la création d’une nouvelle entrée, un mot de Mg B.C..3 D Emocel)
) e B Minuscules (a.b. c. ..) [ Spéciaux (... %. 4. ..)
passe est automatiquement genere. & Cnfies 0.1.2..) ] Parerhéses €.1.4.).().<.>
A spe . £ Tiet ) (] Caractéres ANSI hauts
En ouvrant cette fenétre, on peut définir le type de & Souioné

Inclure également les caractéres suivants :

|

() Générer en utilisant un motif -

caracteres et la longueur du mot de passe.

Dans I’absolu, on peut mettre des mots
de passe long car en général on aura
plus qu’a les copier/coller mais il arrive
qu’il faille les taper (lecture sur un
appareil et saisie sur un autre appareil).
Un mot de passe trop long est alors
pénible. 6

Pemmuter aléatoirement les caractéres du mot de passe
() Générer en utilisant un algorithme personnnalisé -
{Aucun) ey
[C] Obtenir de I'entropie supplémentaire

Aide
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Ouverture de KeePass-2.39.1-Setup.exe

Vous avez choisi d'ouvrir :
KeePass-2.39.1-Setup.exe

qui est un fichier de type : Binary File (3,1 Mo)
a partir de : https://datapacket.dl.sourceforge.net

Voulez-vous enregistrer ce fichier ?

r=— =l
Sl i KeePass P el Wt
Taches supplémentaires
Quelles sont les tAches supplémentaires qui doivent étre effectuées ?
Sélectionnez les tiches supplémentaires que ['assistant d'installation doit effectuer
pendant [installation de KeePass Password Safe, puis diquez sur Suivant.

[V Associer KeePass avec lextension de fichier .kdbx
Icones supplémentaires :

[] Créer une icBne sur le Bureau

[V Créer une ichne dans la barre de Lancement rapide

[ < Précédent " Suivant >

Annuler

Fin de l'installation de KeePass
Password Safe

L'assistant a terminé linstallation de KeePass Password Safe
sur votre ordinateur. L'application peut &tre lancée a ['aide des
ichnes créées sur le Bureau par linstallation.

Veuillez diquer sur Terminer pour quitter ['assistant
dinstallation.

@ Enable automatic update check?

KeePass can automatically check for updates on each program
start.

< Enable (recommended)

< Disable

o Automatic update checks are performed unintrusively in the
background. A notification is only displayed when an update is
available. Updates are not downloaded or installed automatically.

No personal information is sent to the KeePass web server.
KeePass just downloads a small version information file and
compares the available version with the installed version.




Créer la base de mots de passe

(@ KeePass =[] = |
(@) Create New Password Database = J
=3 — N SR S
v Bibliotheques » Documents » vl‘yH Rechercher dans : Documents 0 ||l
— . o —
Organiser » Nouveau dossier == v (7]
/¢ Favoris = Bibliothéque Documents B oar: Doss
rganiser par: Dossier ¥
B Bureau Inclut: 2 emplacements
= Emplacements ré Nein s Modifié le Tipe
& Téléchargement:
3 . CloneZilla divers versions 20/02/2017 12:04 Dossig]
3 Bibliothéques . Cyberlink 19/12/2016 11:14 Dossig
Bl t .. DataBaseKeypass 01/03/2017 09:13 Dossig
resc 1. EndNote 10/07/2015 15:50 Dossie|
|k=! Images
dﬁ Musique I Hewlett-Packard 06/12/2016 08:28 Dossig
B vidéos
"% Ordinateur
& osc)
N—— i | k
F | =
“ Nom du fichier: NewDatabase kdbx -
Type: | KeePass KDBX Files (*.kdbx) -
~ Cacher les dossiers Enregistrer ] I Annuler ]

Q( Create Composite Master Key
Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sources you specify will
be required to open the database. If you lose one source, you will not be able to open the database.

MOtDZPassEF/8rt*-&

[V Master password:

Estimated qualty: 18ch.

[ Key file / provider:

L WLLTe B

(None)

[ Create & Browse
Creaeamwkeyﬁeorbrowsemddtsformeﬁsmme I you have installed a key provider
plugin, it is also listed in this combo box
This source uses data of the cument Windows user. This data does not change when the Windows
account password changes.
§. Fthe Windows account is lost, it will not be enough to create a new account with the same

user name and passwond. A complete backup of the user account is required. Creating and
Hmmgbadnalsndampletad( K you don know how to do this, dont enable

this option.

™
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View

Eile  Edit

JTools

Help

&% Homebanking

l_d & E & . - - . - Search... b4
(&7 NewDatabase Title User Name Password URL
('] Ge.neral | /7 sample Entry User Name - http://keepass.info/
4 Windows
lj e |/~ Sample Entry #2 Michael321 T — http://keepass.info/help/kb/ html
e Internet
= eMail




Changer la langue

http://KeePass.info/translations.html

Décompresser le fichier .Ingx dans le répertoirede .= . o T Cr=—mm— T JORC T

G Google ] Qwant - Le moteur de...

KeePass(1) : 9 =

1. Left-click the lnk of the you want to I (for 1.x chick the '[1.x+] lnk; for KeePass 2.x chick the
KeePass [2.x+]" bink) and save the ZIP archive to a place of your choice.
Password Safe 2. Unpack the ZIP archive (for example with 7-Zip) and move the language file (LNG/LNGX) into the application directory of KeePass
{in which HeePa==.e=x= is). You can now delete the ZIP archive.
C:\Programmes\KeePass Password Safe 2 ° = s
. g Bt L e If you're using an old version, please have a look in the 1.x / 2.x translations archives.
&3 Forums
G Feature List i ; Bawmloads
< . " o FE T B Arabic S. Al-Farhood 3, A. Gharbeia BB [1.11+] g%i_n,
Et enfin : View> Change Language (Affichage >
avail.
Vous avez choisi d'ouwrir :
B8] [2xn

. . , ot & U iﬂ! o e ml:’s-fm-hﬁ - iv_d-
Modifier le langage) et sélectionnez votre langage | =
Que doit faire Firefox avec ce fichier 7 [1.23+] [2.19+]
1 B v avec | Barcour - B 132+] [@l2as+
favori. S T e
L, Lin i e e o th Fhiic .E(1.32+] @ [2.354]
.E!. [1.14+] & [2.29+]
.H. [1.32+] [ [2.35+]

Redémarrez.

.E[1.32+] & [2.354]

o Dutch Hilbrand Edskes B132+] | @235+
BE english Dominik Reichl &3 Built-in, no download

B Estonian A. Kuhlberg (2.x), A. Viiand 53 (1.x) B4+ (2354
= Finnish 1. Hurtig (2.x), A. Tahtinen (1.x) k& [1.11+] [ [2.184]

| Brrench Ronan Plantec 5 B 1.32+] [ [235+]

(1) nécessite les droits administrateur

10


http://KeePass.info/translations.html

Un sequestre partagé entre ses

equipements

https://mycore.core-cloud.net

oQo

alextcloud

https://nextcloud.com/install/#install-clients https://f-droid.org/packages

Ou /com.nextcloud.client/

https://owncloud.org/download/#owncloud-desktop-client-windows 11


https://mycore.core-cloud.net/
https://nextcloud.com/install/#install-clients
https://owncloud.org/download/#owncloud-desktop-client-windows
https://f-droid.org/packages/com.nextcloud.client/
https://f-droid.org/packages/com.nextcloud.client/

Sources :

Boris Rigault - univ Montpellier
Kévin Van Keulen - Utinam-CNRS

Quelques sites officiels (et sur) :
https://keepass.info/
https://keepassxc.org/

Exclure keepassfr et .com

Infos pour utilisation sous Linux :
https://doc.ubuntu-fr.org/keepassx

Bertrand DAVID - ArAr



https://keepass.info/
https://keepassxc.org/
https://doc.ubuntu-fr.org/keepassx
https://www.arar.mom.fr/annuaire/david-bertrand
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